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RECENZJA
rozprawy doktorskiej
magistra Bogustawa OLSZEWSKIEGO
pod tytutem:
Prawnomiedzynarodowe aspekty militaryzacji cyberprzestrzeni

Oéwiadczam, ze migdzy mna a Doktorantem, Panem magistrem Bogustawem
Olszewskim, nie zachodzi konflikt intereséw, czyli nie wystgpuja bezposrednie relacje
osobiste (pokrewiefistwo, zwiazki prawne, konflikt) oraz nie maja miejsca relacje zaleznosci
zawodowej, ponadto nie miata miejsca wspétpraca naukowa.

Przedstawiona do recenzji rozprawa doktorska na temat Prawnomig¢dzynarodowe
aspekty militaryzacji cyberprzestrzeni autorstwa magistra Bogustawa Olszewskiego
opracowana zostata pod kierownictwem naukowym profesora doktora habilitowanego
7dzistawa Juliana Winnickiego. Dysertacja przedlozona zostala Radzie Instytutu Politologii
Uniwersytetu Wroclawskiego. Podstawg formalna sporzadzenia recenzji jest Uchwata Rady

Wydziatu Politologii Uniwersytetu Wroctawskiego z dnia 23 wrzesnia 2019 roku.

Sytuacja problemowa

Kiedy w roku 1984 na ekrany kin wchodzit film Terminator niewielu z widzow
zdawalo sobie zapewne sprawe, ze prace nad bedgcg motywem przewodnim tego obrazu
(a potem kilku kontynuacji, najnowsza z 2019 roku, Terminator — Dark Fate) polegajaca na
sprzegnieciu w sie¢ dziesigtek, setek, a potem tysigey i jeszcze wigkszej ilosci komputerow
osobistych s3 juz nie tylko prowadzone, ale nawet nader zaawansowane.
W wielkim skrécie przypomnieé mozna, ze jeszcze w latach sze$édziesigtych Agencja
Zaawansowanych Projektow Badawczych (Advanced Research Projects Agency — ARPA)
Departamentu Obrony Stanéw Zjednoczonych (od 1972 roku Defense Advanced Research
Projects Agency, DARPA) rozpoczeta projekt budowy zdecentralizowanej  sieci
komputerowej (ktéra zachowywata podstawowe walory funkcjonalne mimo zniszczenia jej

elementéw) nazwanej pdzniej ARPANET'. Na poczatku lat siedemdziesigtych DARPA

' W 1963 roku Joseph C. R. Licklinder rozpoczat eksperymenty z systemami dwuterminalowymi pracujacymi
w ukladzie simplex, czyli takim, w ktérym ktérym transmisja odbywa si¢ naprzemiennie, ale jednostronnie
z nadajnika do odbiornika. Owe fundamentalne ograniczenie zlikwidowalo wprowadzenie transmisji metoda
pakietéw opracowane przez Paula Barana.



wspétinansowata  opracowanie  zestawu protokotéw ~ TCP/IP  umozliwiajgcych
wielokierunkowe przesylanie danych. Co interesujace, DARPA nigdy nie prowadzita badan
samodzielnie, zajmowala si¢ finansowaniem wyzszych uczelni, instytucji komercyjnych
i innych organizacji (jest to jedna z fundamentalnych zasad funkcjonowania owej instytucji
dokonujacej, na przyktad corocznej rotacji personelu badawczego). W 1981 roku DARPA
zalozyla grupe ekspertéw - ICCB (Internet Configuration Control Board). W 1984 agencja
przeksztalcita ICCB w IAB (Internet Activities Board). W 1991 roku Internet stal sig
produktem komercyjnym i od tego momentu sie¢ zaczgla opanowywaé $wiat w tempie,
ktérego nie spodziewali si¢ obdarzenie najbardziej nawet kreatywna wyobraznig
futurologowie.

Internet stal sie z jednej strony narzedziem, a z drugie] akceleratorem zmian
politycznych, gospodarczych, spotecznych, a nawet psychologicznych, ktorych nastgpstw nie
jestesmy jeszcze W stanie jeszcze prognozowac, a ktore Heidi i Alvin Tofflerowie usitowali
opisaé nazywajac trzeciq falg. Nawet oni nie zdotali jednak przewidzie¢, ze nie bedzie to fala,
nawet sztormowa, ale prawdziwe tsunami, ktére wedrze si¢ w zycie spoleczne, wplywajac na
zycie w zasadzie wszystkich mieszkaficow planety. Przejécie z modelu spoleczenstwa
industrialnego, opartego o produkcje fabryczna, do fazy spoleczenstwa informacyjnego, gdzie
jednym z najistotniejszych czynnikow potegi panstwa nie jest juz ilo§¢ wytopionej stali, czy
wyprodukowanego kwasu siarkowego, lecz dostgp do informacji rozumiany jako mozliwo$¢
jej zdobycia, przetworzenia, dystrybucji i wykorzystania odby! si¢ (a w zasadzie odbywa
nadal) w czasie krétszym niz dwie dekady. Mozna si¢ przy tym spieraé, czy to rewolucja
informacyjna stata si¢ czynnikiem napgdzajacym globalizacjg, czy globalizacja umozliwita
tak dynamiczny rozwdj instrumentéw cyfrowych, czy tez przyjaé, ze sa dwa Scisle
komplementarne procesy. Niezaleznie jednak od owych wzajemnych relacji obu fenomenéw
w ciagu zycia jednego pokolenia $wiat zmienit si¢ w spos6b zasadniczy, ale w bardzo inny
spos6b niz to sobie jeszcze w nieodleglej przesztosci wyobrazano.

W owym nowym $wiecie inng stata si¢ tez wojna. Istota zjawiska pozostala
oczywiscie taka sama jak zawsze - jest nig postuzenie si¢ przemocg W celu zmuszenia strony,
ktora okazala sie w toku konfrontacji stabsza do realizacji woli strony silniejszej. Sposoby
prowadzenia walki (i plaszezyzny konfrontaciji) ulegty natomiast zasadniczym zmianom.
Poczatkowo, zwlaszcza po ataku NATO na Jugoslawiq (operacja Allied Force,
24 marca - 20 czerwca 1999 roku), czy pierwszej fazie drugiej wojny irackiej (operacja Iraqi
Freedom, 20 marca — 1 maja 2003 roku) wydawalo sig, ze przewaga informacyjna

doprowadzita do zjawiska zwanego rewolucjg w dziedzinie wojskowosci (Revolution in



Military Affairs, RMA), ktora na trwale zmienita oblicze wojen, zapewniajg zwycigstwo -
godzac si¢ na pewne uproszczenie - nie silniejszym batalionom (jak chciat Napoleon), ale
potezniejszym serwerom. Szybko okazato sie to zhudzeniem. Zdolnos¢ do rzucenia na kolana
(Jugostawia), zmiany wiadzy (Afganistan), zniszczenia pafstwa i okupacji jego terytorium
(Irak) nie przelozyla si¢ bowiem na umiejetno$¢ ustabilizowania sytuacji. Z wojennego
chaosu zaczely wylaniaé sie sity zdolne do podjecia wyzwania, przeciwstawiajgce dominacji
technologicznej przeciwnika glgbokg determinacjg, a takze umiejetno§é przeniesienia
konfrontacji w obreb rzeczywistosci wirtualnej, w ktérej dziatania byly wczesniej domeng
paristw. Akceptujgc pewne uproszczenie stwierdzié mozna, Ze cyberprzestrzen zrownowazyla
dysproporcje, czy tez niewsp6tmiernosé sit w $wiecie realnym.

Nastala epoka konfliktéw zwanych w publicystyce, a czgsto i w literaturze wojskowej
asymetrycznymi lub hybrydowymi. Zauwazy¢ tez nalezy, ze odejécie od fundamentalnych
zasad owej asymetrycznosci, co uczynito Paﬁsfwo Islamskie dazagc do opanowania
i utrzymania terytorium, zakonczylo si¢ dla niego fatalnie, cho¢ rozbicie struktur polowych
Daesh nie byto tatwe, a wrgcz przeciwnie, przerodzilo si¢ w dtugotrwate zacigte walki, cho¢
przyznaé trzeba, ze instrumenty wojny trzeciej fali stosowano w toku owych zmagan w nader
ograniczonym zakresie.

Réwnoczeénie, niejako w cieniu  wojen asymetrycznych, swoj potencjal
w cyberprzestrzeni rozwijajg panstwa, dostrzegajgce szerokie spectrum mozliwosci
wynikajgcych z latwosci rozmycia odpowiedzialnoci na dzialania w $wiecie cyfrowym,
a takze z bardzo szerokiego zakresu potencjalnych nastepstw, od sytuujacych si¢ w sferze
psychologii spotecznej po realne zniszczenia w obrebie kluczowych dla oponenta elementow
przemystu obronnego (przypadek wirusa styxnetu i zniszczenia badz uszkodzenia okoto 1000
irafiskich wiréwek uzywanych w procesie wzbogacania uranu) czy infrastruktury krytycznej.
Na poglebiong analizg zastuguje przy tym elastycznosé i réznorodnosé form owych dzialan.
Nowe zagrozenia, zwlaszcza te zwane hybrydowymi bedg przy tym wystgpowaly w znacznym
stopniu wiagnie w przestrzeni informacyjnej. Manipulacja mediami spotecznosciowymi
i innymi platformami wymiany informacji wraz z catym instrumentarium oddziatywania
psychologicznego na spoleczenstwo moze skutecznie poderwaé zaufanie do pafistwa, co bez
watpienia przektada si¢ na wolg stawiania oporu. Ukierunkowany na osiggniecie takiego celu
przekaz nie musi mieé charakteru nachalnej i brutalnej propagandy, lecz dziataf o wysokim
stopniu subtelnosci i do tego roztozonych na lata.

Temat podjety przez doktoranta jest zatem aktualny i wazny. Kwestia oceny dzialan

w cyberprzestrzeni, przede wszystkim tych agresywnych generujacych realne i wymierne



zagrozenia lub skutkujgcych zniszczeniami i ofiarami z punktu widzenia prawa
miedzynarodowego nie jest wszak zagadnieniem wylgcznie jurystycznym, domeng dyskusji
specjalistow, ale czynnikiem mogacym miec, jezeli nie zasadniczy, to istotny wplyw na
dziatania podejmowane przez panstwa. W skrajnej sytuacji mozliwe jest wszak uznanie akcji
w przestrzeni informacyjnej za casus belli i podjecie decyzji o kinetycznej reakcji. Zmagania
w cyberprzestrzeni mogg si¢ Wwige przeobrazié w wojng prowadzong W przestrzeni

rzeczywistej.
Ocena metodologiczna rozprawy doktorskiej

Przyjety przez Doktoranta przedmiot badan nakreélony zostat relatywnie szeroko i to
zaréwno w wymiarze chronologicznym, jak i problemowym. Pewne watpliwosci recenzenta,
dotyczace tego, czy Autor dysertacji zdota zbudowaé dostatecznie koherentna, a jednoczesnie
informacyjnie warto$ciowa synteze problematyki zostaly ostatecznie w toku lektury rozwiane.
Niedosyt budzi jednakze fakt, iz Doktorant nie wyspecyfikowat pewnych ograniczen, ktore
w tre$ci rozprawy de facto istnicja, a sprowadzajg sie do pominigcia w analizach
szezegbtowych podejscia do tytulowej problematyki takich, aktywnie uczestniczagcych
w cyberprzestrzennej rozgrywcee podmiotéw, jak Federacja Rosyjska czy Chinska Republika
Ludowa. Jednoznaczne odniesienie sie do tych kwestii w czgéci wstgpnej wyeliminowatoby
w sposob jednoznaczny watpliwosel 1 pewne poczucie niekompletnodci wywodu. Prosze
zatem by Doktorant zechciat ustosunkowa¢ si¢ do wspomnianych kwestii w toku publicznej
obrony.

Zasadniczy cel badawczy sformutowany zostat w sposob adekwatny do wynikajacych
7z tematu rozprawy potrzeb, podobnie jak Scisle z celem gléwnym powigzane, bgdace
w istocie jego poznawczym rozbiorem, cele szczegOlowe. Pojawiajg si¢ co prawda
watpliwosei leksykalne zwigzane z uzyciem terminéw ftechnika i technologia, ale wobec
zywej 1 ewoluujgcej natury jezyka nalezy dostrzec, ze purystyczne podejécie do tej kwestii
moze juz traci¢ anachronizmem. Na szczeg6lng uwagg zastugujg fundamentalne, a podjgte
przez Doktoranta, kwestie zwigzane, migdzy innymi z: relacja migdzy ekspansjg
cyberprzestrzeni we wszystkie dziadziny zycie a sprawowaniem wladzy, usytuowanie
bezpieczenstwa cyberprzestrzennego w catosci problematyki konstytuujacej bezpieczenstwo
pafistwa i jednostki, czy wreszcie zasadnicze dla tematu rozprawy pytanie o podatno$¢ materii

zwigzanej w agresywnym, militarnym uzyciem cyberprzestrzeni na jakiekolwiek regulacje



prawnomiedzynarodowe. Zaprezentowane wyzej podejécie umozliwito konsekwentng
realizacje zamiaru zbudowania calej pracy w ukladzie problemowym.

Hipotezy badawcze postawione zostaly w sposob  wnikliwy, obejmujacy calosé
problematyki sktadajacej si¢ na obszar zdefiniowanego przedmiotu badan, ale cho¢ obejmuja
szeroki wachlarz zagadnief problemowych, to wobec rezygnacji z nakreslenia wspomnianych
wyzej ograniczen sprawiaja wrazenie westernocentrycznych. Interdyscyplinarny (a W
pewnych wymiarach réwniez transdycyplinarnych) charakter dysertacji wymusit na Autorze
kreatywne podejécie do zagadnienia wyboru metod, technik i narzedzi badawczych, a takze
niestandardows organizacj¢ przebiegu samego procesu badawczego. W opinii recenzenta
zabiegiem nader zasadnym bylo odwolanic sig do analizy sieciowej, traktowanej
komplementarnie z analiza systemowsg. W ten sposéb Doktorant zbudowal zrgb
metodologiczny dysertacji, poszerzony nastgpnie 0 elementy innych metod i technik
badawczych. Dzigki temu skutecznie uporat si¢ z wyzwaniami generowanymi przez
konieczno&é meandrowania miedzy dziedzinami i dyscyplinami w celu zbudowania mozliwie
wiarygodnego obrazu opisywanych fenomenow. ‘Sugeruj¢ jednak by w toku publiczne;j
obrony Doktorant zechciat wyjasni¢ jakimi konkretnie metodami poshuzyl si¢ do udzielenia
odpowiedzi na poszczegolne pytania wynikajgce ze szczegolowych celow rozprawy.

Oceniana catodciowo metodologia opracowana i przyjeta przez Doktoranta stanowi
oryginalne, wartodciowe, autorskie ukierunkowanie przeprowadzonych badan, a uzyskane
rezultaty potwierdzaja zasadno$¢ przyjetych w tej materii rozwigzan. Tym samym Doktorant
dowi6dl umiejetnodci prowadzenia badan naukowych. Stwierdzam zatem, iz warstwa

metodologiczna rozprawy zastuguje w zwigzku z tym na pozytywng oceng.
Ocena merytoryczna rozprawy doktorskiej

Przedstawiona do recenzji rozprawa obejmuje 124 strony i ma w wigkszym stopniu
charakter ,,sprawozdania z badan” niz monografii. Jest to podejécie w pelni zasadne i nie
budzace watpliwosci recenzenta. Na dysertacje sktada sie wstep, wprowadzenie zawierajgce
metodologiczne podstawy zrealizowanych badan, cztery rozdzialy zawierajace zasadniczy
wywdd Autora, wnioski, bibliografia, a takze streszczenie w jezyku polskim i angielskim.

Autor recenzowanej rozprawy wykorzystat bogate zasoby zrédiowe i pi$miennictwo.

Walorem kwerendy jest dostrzezenie dorobku autoréw polskich, w tym niewatpliwie wybitnej



pracy Lukasza Kamienskiego? oraz wyrwanie si¢ poza waskie ramy styku nauk spotecznych
i technicznych o czym $wiadczy przywotanie pracy Jamesa Gleicka, ktora zachowata bardzo
wiele aktualnoéci, mimo ze jej pierwsze wydanie miato miejsce w roku 1987 (drugie,
poprawione wydanie w 2008)%. Jednakze trudno nie dostrzec, ze Doktorant nie sigga po
literature inna niz polska i anglosaska, w bibliografii pojawia sig jeden dokument litewski,
wygenerowany réwniez na bazie ustalen anglosaskich. Tymczasem poglebienie rozwazan
wymagaloby odwotania si¢ choéby do dekretu prezydenta Federacji Rosyjskiej nr 646 z 2016
roku®. Innym rozwigzaniem nakreslonej sytuacji byloby wprowadzenie w czg$ci wstgpnej
ograniczenia wyjasniajgcego powody rezygnacji z uwzglednienia tego rodzaju dokumentow
i opracowarn. Spos6b ustrukturalizowania bibliografii jest poprawny. Przypadki postugiwania
sie jezykiem potocznym, czy tez generalnie pewnej nieporadnosci jezykowe] majg przypadki
jednostkowe.

Zasadniczy wywod rozprawy zawarty jest W czterech rozdzialach i czgsci
podsumowujacej okreélonej mianem ,Wnioski”. W rozdziale pierwszym Autor omawia
histori¢ budowy, czy tez ksztaltowania si¢ fenomenu cyberprzestrzeni, charakteryzuje jej
sktadowe wyodrebniajac komponenty fizyczne, warstwe logiczng oraz szkicowo kreslac
problematyke elementow cywilizacyjno-kulturowych. O ile rozdzial omoéwione poOwyzej
budowat pewien fundament poj¢ciowy i kontekst spoleczno-historyczny zasadniczego
problemu dysertacji, o tyle rozdzialy drugi i trzeci maja dla niej charakter kluczowy.
Doktorant przedstawit bowiem w nich zagadnienie militaryzacji cyberprzestrzeni, odniost sig
do préb poddania prowadzonej tam aktywnosci militarnej typizacji prawnomigdzynarodowe;.
Nie mniej wazny jest rozdzial pigty zawierajacy w istocie prognozg rozwoju dziatan
cyberprzestrzennych oraz autorskg oceng mozliwogci poddania ich migdzynarodowemu
rezimowi prawnemu, prognoze niestety pesymistyczng zakladajaca przybranie przez stosunki
migdzynarodowe charakteru hybrydowego konfliktu globalnego o niskiej intensywnosci
toczacego si¢ w duzym stopniu wiasnie w przestrzeni informacyjnej (cyberprzestrzeni).
7 tak sformutowanym pogladem mozna oczywiscie polemizowa¢, co nie zmienia faktu, ze
stanowi on wartodciowy glos w dyskusji w ksztalcie regionalnej i globalnej architektury

bezpieczenstwa, wywierajacej wptyw na wszystkich uczestnikéw miedzynarodowej gry.

2 },. Kamienski, Nowy wspanialy zoinierz. Rewolucja biotechnologiczna i wojna XXT wieku, Krakow 2014,

3 1. Gleick, Chaos: Making a New Science, New York 1987 (revised edition 2008); wydanie polskie: Chaos.
Narodziny nowej nauki, Poznaf 2018.

4 Vkas Tlpesupenrta Poccuiickoii ®epepalid OT 05.12.2016 Ne 646 ,,06 ymeepowcoenuu Joxmputbl
ungpopmayuonroii 6esonacrocmu Poccuiickoil Pedepayun’”.



Rozdziaty pracy tworzg logiczng calosé. Ich tytuly oraz tytuly podrozdziatlow sg zgodne
z treécig w nich zawartg. Ponadto podk;eélié nalezy, iz w kolejnych rozdziatach istnieje
precyzyjnie i starannie prowadzona linia przewodnia calej pracy. Warstwg merytoryczng

dysertacji, mimo przedstawionych uwag i watpliwosci oceniam wiec pozytywnie.
Konkluzja

Recenzowana rozprawa stanowi samodzielny dorobek naukowy Doktoranta bedacy
oryginalnym rozwigzaniem problemu naukowego. Potwierdza ona ogdlng wiedz¢ teoretyczna
Kandydata w obrgbie nauk spotecznych (ale réwniez wysoki poziom wiedzy ogélnej,
a nawet w kwestiach bedacych zasadniczym przedmiotem dysertacji autentycznej erudycji)
oraz umiejetno$é prowadzenia przez niego badan naukowych. Tym samym za speinione
uwazam wymagania okre$lonym w art. 11 Ustawy o tytule i stopniach naukowych z dnia
14 marca 2003 r. o stopniach naukowych i tytule naukowym oraz stopniach i tytule
w zakresie sztuki (Dz. U. z 2003 1., Nr 65, poz. 595). W zwiazku z powyZzszym Wnoszg

o dopuszczenie Doktoranta do publicznej obrony rozprawy.



