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Podstawa opracowania niniejszej recenzji jest pismo Dyrektora Instytutu Politologii
Wydziatu Nauk Spofecznych Uniwersytetu Wroctawskiego dr. hab. Roberta Alberskiego,
prof. nadzw. UWr, z dnia 24 wrzesnia 2019 r. w sprawie powierzenia mi obowigzkow |
recenzenta rozprawy doktorskiej magistra Bogt,ilslawa Olszewskiego zgodnie z uchwala Rady

Instytutu Politologii UWr z dnia 23 wrze$nia 2019 1.

Ocena wyboru tematu pracy , {

Przedtozona dysertacja dotyczy nader waznego i aktualnego zagadnienia
ksztaltowania  bezpieczenstwa w  cyberprzestrzeni i  wylaniania si¢  norm
prawnomiedzynarodowych odnoszacych si¢ do wykorzystywama narzedzi cyfrowych w
dziataniach o charakterze uznawanym za militarny. Od schytku dwudziestego wieku
podstawowym czynnikiem rozwoju cywilizacji staly si¢ procesy zarzadzania informacja, a
wiec jej wytwarzanie, przechowywanie, wysEukiwanie, br‘zekszta%canié i przesylanie. W
stworzonych w toku cywilizacyjnego rozwoju‘ systemach cyfrowych pojawiaja si¢ rozmaite
zagrozenia i dochodzi do réznych incydentow, zardwno ze strony przesfepcow i terrorystow,
jak i sit zbrojnych roznych panstw. Szereg z nich ma konsekwencje wtobszarze stosunkow
miedzynarodowych. Wybor problematyki badawczej nalezy zatem uzna¢ za nader trafny i
whasciwy, gdyz obowiazkiem przedstawicieli nauk spotecznych jest podejmowanie refleksji i
badah nad wyzwaniami, jakie niesie wspolczesna cywilizacja, w tym nad skutkami

politycznymi, spotecznymi i kulturowymi rozwoju wspolczesnych technologii. Uzasadnia go
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takze osobista pasja poznawcza Doktoranta, ktora znalazta juz swoj wyraz w publikacjach z

tego zakresu tematycznego.

t

Ocena poprawnoSci struktury rozprawy oraz jej zawartosci merylorycznej

Strukture rozprawy trudno uznaé za poprawng a co za tym idzie akceptowalng.
Przedstawiona praca doktorska jest nader skromna objetoSciowo, liczy bowiem sto
dwadziescia cztery strony: z czego samego tekstu jest raptem dziewigédziesiat dziewieé stron,
co jest porownywalne z objgtoscia prac magisterskich w dyscyplinie, w ktorej autor
postanowit si¢ doktoryzowaé. Jakkolwiek to nie objetosé jest decydujacym kryterium oceny
wartoci pracy naukowej, to jednak zwyczajowo rozprawy doktorskie w naukach spotecznych
sa bardziej obszerne, co wynika z obowiazku zaprezentowania petnego i.dojrza’(ego wywodu.
Niniejsza praca zlozona jest ze zwigzlego wprowadzenia, czterech rozdziatlow tematycznych
oraz lapidarnego substytutu zakoficzenia, jak rowniez dziewietnastostrortlicowej bibliografii i
streszczenia w jezyku polskim i angielskim. W streszczeniu nie podano stéw kluczowych.

Praca nie zawiera zadnych elementow ikonograficznych.

Tytut nadany rozprawie przez Autora jest sformutowany poprawnie a tres¢ pracy
odpowiada przyjgtemu t;rtuiowi. Kolejno$é watkoéw tematycznych, poza umiejscowieniem
rozdziatu czwartego, ktéry powinien byé podrozdziatem rozdziatu drugiego, jest wlasciwa.
Proporcje objetoéci poszczegdlnych rozdziatow, jak rowniez tytuly niekt()rych rozdziatow 1
podrozdziatow, budia jednak powazne watpliwoscei. Wprowadzenie petniace de facto funkcje
rozdzialu metodologicznego liczy niespelna 8 stron, rozdzial pierwszy gyberprzestrzeﬁ Jjako
zjawisko cywilizacyjne ma objgtos¢ 22 stron, najwazniejszy rozdziat trzeci Prawne aspekty
militaryzacji cyberprzestrzeni jest najbardziej obszerny liczac 30 str(;n, rozdzial czwarty
Hybrydowa, asymetryczna, niskiej intensywnosci — ultra wojna sktada sie tylko z 8 stron, a
jego tytul nie jest poprawnie sformulowany. Jeden z podrozdzialow ma objetos¢ potowy
strony (s. 30) a scisle rzecz biorgc sktada sie zaledwie z 19 wersow, inny natomiast sktada si¢
z 20 wersOw (s. 25-26). Natomiast zamykajace rozprawe Wnioski skladaja si¢ z niepetnych 2

stron tekstu.

W rozdziale pierwszym Doktorant podjal refleksje nad rozwojem technologii
cyfrowych i sieci teleinformatycznych ‘odnoszac si¢ do powojennej rewolucji naukowo-
technicznej. Nie jest jasny zamiar opisu zapoczatkowania amerykanskiego systemu

antyrakietowego w kontekécie wybranego problemu badawczego, chyba, ze doktorant
. t
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przyjmuje, ze system operacyjny SAGE wytworzyl juz cyberprzestrzen. Rozdzial drugi
pos$wigcony jest w ca&oécj problematyce rozwoju cyberprzestrzeni oraz rosngcemu znaczeniu
cyberbezpieczenstwa dla sit zbrojnych. W najwazniejszym, trzecim rozdziale, Autor
przedstawia inicjatywy prawnomigdzynarodowe uregulowania kwestii konfliktow w
cyberprzestrzeni, skupiajac si¢ na inicjatywie podrecznika Tallinskiego 1.0. Jest to bez
watpienia najlepsza, najbardziej warto$ciowa i najciekawsza cze$¢ pracy, ktora mogtaby by¢
podstawg do napisania artykutu naukowego. W rozdziale czwartym, interesujacym lecz
liczacym zaledwie osiem stron, Autor zreferowat w sposob niezwykle‘: zwigzly wojskowe
koncepcje nowych rodzajow wojen, tj. konflikt niskiej intensywnosci, wojng hybrydowa oraz
wojng asymetryczng. Mozna odnies¢ wrazenie, ze jest to dopiero zarys rozdziatu, ktory
niewatpliwie powinien zostaé szerzej opracowany. Rozwazania na temat nowych wyzwan
stojacych przed sitami zbrojnymi rozwinigtych pafstw $wiata powinien zreszt znalez¢ si¢ we
wezeéniejszych partiach fozprawy, tym bardziej, ze w znacznej czesci rozdziat zawiera opis

atakéw oraz incydentow w cyberprzestrzeni.

Ocena metodologii badan doktoranta i siatki pojeciowej dysertacji

W liczacym siedem i pét strony wprowadzeniu, Doktoram;t w zwigzly sposob
przedstawil przyjete przez siebie zatozenia badawcze okreslajagc przedmiot badaf, cel
badawczy (w tym pytafi badawczych), hipotezy badawcze oraz zrodla wykorzystane w pracy,
jak réwniez okreslenie stanu badaf oraz przyj¢tych przez autora metod badan. Wszystkie te,
jakze wazne, a wrecz kluczowe w konstruowaniu pracy badawczej zagadnienia, zostaty
potraktowane przez Autora w sposob pobiezny i chaotyczny. W czgsci Wprowadzenia
zatytutowanej Okreslenie przedmiotu badan ( str. 4) Autor w sposob klarowny i zrozumiaty
zaznacza, 7€ przed}:riolem badan dysertacji jest militaryzacja cyberprzestrzeni oraz kweslie
natury prawnej i migdzynarodowej zwigzane z tym prbcesem. Jednak juz na stronie nastepnej,
ktorej tres¢ dotyczy okreslenia celu badawczego Autor stwierdza, ze celem badawczym stanie
si¢ okreslenie genezy cyberprzestrzeni (s. 5), lecz w calej pracy brakvokreélenia od kiedy
datuje sig jej powstanie. Posrod celow szczegotowych wymienionych przez Doktoranta (s. 6)
kwestia genezy cyberprzestrzeni juz si¢ nie pojawia. Autor wskazuje 10 celow szczegdtowych
(s. 6), ktore w dalszej czesci pracy nazywa pytaniami pomocniczymi. Autor nie zastosowat
prawidlowego nazewnictwa stosowanego w metodologii, nazywajac pytania badawcze

szczegbtowe, celami szczegotowymi. Brak takze szczegdtowych hipotez badawczych



odnoszacych si¢ do tychze pytan oraz jasno sformulowanego problefnu badawczego. W
cze$ci wprowadzenia zatytutowanej Postawione hipotezy (5.7), autor formutuje de facto tylko

jedna hipoteze, jak mozna domniemywac, gtowna.

Doktorant nie opanowal zatem w stopniu wystarczajgcym terminologii z zakresu
metodologii nauk spohacinych, w tym nauki o polityce. W ostatniej czesci Wprowadzenia,
Autor prawidtowo wskazuje narz¢dzia i techniki badawcze, bynajmniej nie zastosowat jednak
w swych badaniach analizy sieciowej a jedynie zadeklarowat jej zastosowanie (s. 10). W
dysertacji nie pojawiaja si¢ kategorie analizy sieciowej chociazby takie, jak liczba,
ukierunkowanie, sita i gestosé powiazai. Jesli Autor przyjmuje, Ze traktuje system polityczny
jako system obiegu informacji (s. 11), to niechze wskaze do jakiej ;eorii politologicznej
nawigzuje jego podejécie badawcze w tym’ zakresie, bowiem widoczna jest tu raczej

perspektywa nauk o zarzadzaniu i prakseologii a nie nauki o polityce.

W tej czesci pracy zabraklo tez pogtebionej refleksji w odniesieniu do stanu badan
cyberbezpieczenstwa. Nalezatoby domniemywag, ze Autor zastosowal na wstepnym etapie
swych badan krytyczny'przegla(d literatury (notabene cala praca powstata metodg desk
researche). Autor nie zarysowal w sposob klarowny i dokfadny pelnego planu badan ze
wskazaniem etapéW’ badawczych (konceptualizacja — operacjonalizacja — obserwacja/zebranie
danych — analiza - wyniki badan — wnioski - prognoiy - ewentualne wskazanie zastosowania
wynikow badaf) a przeciez mogt i powinien to uczyni¢ by wykaza¢ si¢ znajomoscig
metodologii nauk spotecznych' oraz metodologii nauki o polity(:e2 i o stosunkach

{

migdzynarodowych3.

' Por. np. K. Trzgsicki, Wprowadzenie do metodologii nauk spolecznych, Wydawnictwo Uniwersytetu w
Bialymstoku, Bialystok 2018, Warszawa 2018, R. Bicker i in., Metodologia badaii politologicznych, Polskie
Towarzystwo Nauk Politycznych, Warszawa 2016, J. Karpinski, Wprowadzenie do metodologii nauk
spolecznych, Wydawnictwo WSPIiZ im. Leona Kozminskiego, Warszawa 2006, J. Apanowicz, Metodologiczne
uwarunkowania pracy naukowej: prace doktorskie, prace habilitacyjne, Difin, Warszawa 2005, J. Sztumski,
Wstep do metod i technik badai spotecznych, Wydawnictwo Slask, Katowice 1999.

2 por. np. T. Klementewicz, Rozumienie polityki: Zarys metodologii nauki o polityce, Elipsa, Warszawa 2011,
M. Surmaczyiiski, Podstawowe problemy metodologiczne politologii i socjologii, Wydawnictwo Uniwersytetu
Wroclawskiego, Wroclaw 2010, A. J. Chodubski, Wstgp do badan politologicznych, Wydawnictwo
Uniwersytetu Gdanskiego, Gdansk 2004 oraz O. Cetwinski, Teoria narracji politologicznej, Oficyna
Wydawnicza ASPRA-JR, Warszawa 2002.

3 Por. np. J. Czaputowicz, Bezpieczenistwo migdzynarodowe. Wspdlczesne koncepcje, 'Wydawnictwo Naukowe
PWN, Warszawa 2012 oraz tegoz Teorie stosunkow migdzynarodowych. Krytyka i systematyzacja,
Wydawnictwo Naukowe PWN, Warszawa 2007, jak rowniez A. Linklater, R. Devetak, S. Burchill, Teorie
stosunkéw miedzynarodowych, Ksigzka i Wiedza, Warszawa 20006.
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Autor nie sytuuje swej pracy w nauce o polityce w sposob jednoznaczny. Stusznie
podkresla multidyscyplinarny charakter tematu badawczego (s. 4) piszac, ze wybrane przezen
zagadnienia s3 przedmiotem badah nie tylko w naukach spofecznych, tj. politologii,
socjologii, filozofii, naukach o bezpieczenstwie, naukach o obronnosci, kulturoznawstwie i
medioznawstwie ale zwiazane sa takze z naukami technicznymi (s. 4). Takie podejscie jest
wiasciwe. Charakteryzuje np. anglosaskie nauki o bezpieczenstwie, 2zZwazywszy
skomplikowany i wielowatkowy charakter podjetej problematyki badawczej. Jednoczesnie,
bardzo stusznie, Autor zadeklarowat ograniczenie rozwazah na temat technicznych aspektow
problematyki do minimum (s. 5). Wszelako w czesci wprowadzenia metodologia badawcza
na str. 10 pisze, iz dokonat wyboru sposrod dostepnych métod tych modeli. dociekan (.)w

polgczeniu z elementami metodologii nauk o bezpieczenstwie i stosunkow miedzynarodowych

(winno by¢ o stosunkach miedzynarodowych — przyp. rec.). Doktorant nie odroznia zatem
metod od modeli oraz nie jest zdecydowany co do zadeklarowania expressis verbis
dyscypliny, jaka reprezentowaé ma jego d'ysertacja. Byé moze sam ma co do tego
watpliwosci. Skoro metodologia nauk o stosunkach miedzynarodowych wymieniona jest jako
ostatnia a poprzedza ja metodologia nauk o bezpieczenstwie i obie doktorant wskazuje jako w
istocie dodatkowe, to powstaje uzasadnione pytanie o glowng dyscypling, w ktorej ma sie
mieéci¢ przedtozona roz})rawa. Wezeéniej jeszcze, okreslajac cel badawczy opracowania
Doktorant wzmiankuje tylko, ze jest nim proba okreslenia prawnomigdzynarodowych
aspekiéw militaryzacji cyberprzestrzeni lokowanej w kontekscie politologicznym (s. 5). Cel
badaf jest, jak wida¢ formutowany w kilku stwierdzeniach, réZnia,cycil si¢ od siebie.
Notabene pojecie opracowanie uzywane przez Doktoranta (np. s. 4) ni.e jest zwyczajowym

synonimem terminow ,dysertacja”, ,,rozprawa”, ,,praca doktorska”.
) {

Na okreslenie zﬁgroZeﬁ bezpieczef)stwa. w cyberprzestrzeni, w tym przede wszystkim
na dzialania uznawane za militarne, Autor stosuje szereg kategorii pojeciowych, jak globalny
konflikt cyberprzestrzenny niskief intensywnosci, element wojny hybrydowej, sieciowy i
asymetryczny (zapewne konflikt — przyp. rec.) posiadajgcy znamiona wojny zastepczej,
cyberwojna, dzialania c}zberwojenne, cyberkonflikt, cyberataki, dzialania prowadzone w
cyberprzestrzeni (s.,T), cyberoperacje (s. 8), cyberdzialania zbrojne — rowniez pasywne (s.
44), cyberdzialania wojenne (s. 86), cyberincydenty (s. 48), cyberkampania (s. 77), atak
cyberprzestrzenny (s. 81), dzialania cyber-fizyczne ‘i czysto cyfrowe (s. 76) a takze akcje
cyberpsychologiczne (s. 91) oraz wojna informacyjna (s. 27). Dopiero w dalszej czesci pracy

pojawia si¢ rozroznienie na cyberwojng i wojne sieciowq (s. 27). Autor przytacza definicj¢
¥ t



R 4

konfliktu zbrojnego (wojny) piszac, iz na potrzeby TM uznano, ze jest to sytuacja angazujgca
dziatania wojenne,‘ wlgczajge te z uzyciem cybersrodkow (s. 78). Szkoda, ze zabraklo
pogtebione;j refleksji i oceny tego sformutowania na tle definicji prawnomié;dzynarodowych,
polemologicznych i politologicznych. Zadne z uzywanych poje¢ nie zostalo bowiem
precyzyjnie zdefiniowane ani tez nie okreslono, jaki sa miedzy nimi rei'acje, co tym samym
powoduje, ze dysertacj¢ cechuje chaos terminologiczny. Wszystko to jest efektem
zignorowania przez Autora literatury o charakterze encyklopedycznym i stownikowym
dotyczacym jego pola badawczego, takiej, jak Stownik Elsevier, Stownik NIST, Stownik
SANS, Stownik NICCS, polski stownik cyberbezpieczenstwa, etc.?. Obowiazkiem Doktoranta
jest wykazanie si¢ znajomoscia tego rodzaju publikacji i wykorzystanie ich w toku pisania
pracy.

Szereg pojeé pomimo ich stosowania w dokumentach panstwowych oraz w
wojskowosci, ma charakter nieostry, niedookreslony 1 zgolé nienaukowy. Doktorant powiela
mylny poglad, iz termin cyberprzestrzen (cyberspace) pojawit si¢ w ksigzce Williama
Gibsona Neuromancer w 1984 r. (s. 21), podczas gdy pisarz ten sformutowat pojecie
cyberprzestrzeni juz V\(czeéniej w opowiadaniu Burning Chrome®. W pracy naukowej nie
mozna wszakze opiera¢ si¢ na kategoriach pojeciowych powstatych w literaturze science-
fiction oraz na kalkach anglosaskich poje¢. Nalezy traktowaé je jako cenne zrédto inspiracji i
przyczynek do stworzenia wiasciwe siatki pojeciowej w badaniach na gruncie nauk
spofecznych. Szkoda, ze Doktorant nie rozszerzyl swych dociekan o filozoficzne aspekty
refleksji nad rozwojem cywilizacji poprzestajac na odwotaniu do mysli Teilharda de Chardin
(w tekscie btednie podane nazwisko — przyp. rec.) i wskazujac, ze tzw. wirtualna inteligencja
moze byé uznana za substytut noosfery(s. 31), notabere koncepcji zapozyczonej przez
Teilharda od Wiadimira Wiernadskiego. To ciekawe spostrzezenie, Doktoraﬁt mogt nawiazac
do innych jeszcze nurtow mysli filozoficznej a takze kulturoznawczej by rozwazac
cyberprzestrzen np. jako cyfrowa emanacje popperowskiego trzeciego S$wiata, itd,, co
pozwolitoby lepiej uchwycié i zrozumie¢ sens kluczowego pojecia. l

Centralne kategorie pojeciowe rozprawy zawarte w tytule, to bowiem cyberprzestrzen

i militaryzacja, Autor winien zatem dokona¢ ich konceptualizacji, czyli okresli¢, jak je

4 Zob. T. Paczkowski, Stownik cyberbezpieczenistwa, Katowice 2017, W. Gogotek, W. Cetera, Leksykon
tematyczny. Zarzqdzanie, IT, Wroclaw 2014, R. Slade, Dictionary of Information Security, Syngres Publishing
Inc. 2010, A. Calder, S. Watkins, Dictionary of Information Security Terms, Abbreviations and Acromyms, IT Governance Publishing,
Cambridgeshire 2007, G. Manoilov, B. Radichkova, Flsevier's Dictionary of Information Security, Elsevier Books 2006, jak
rowniez).L. Bayuk, J. Healey, P. Rohmeyer, M.H. Sachs,, J. Schmidt, J. Weiss, Cyber Security Policy Guidebook,
Wiley-Blackwell, Hoboken, NJ 2012 oraz https://csrc.nist.gov/glossary/term/, https://www.sans.org/security-
resources/glossary-of-terms/, hitps://niccs.us-cert.gov/about-niccs/glossary. :

5 Zob. W. Gibson, Burning Chrome, ,,Omni” July 1982.
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rozumie, zaprezentowac spektrum definicji, wyrazi¢ jasny poglad, jakie definicje tych pojec
przyjmuje na uzytek swych rozwazan albo tez, jak je samodzielnie zdefiniuje. Doktorant
pisze, ze cybetprzestrze;% to konstrukt pozostajgcy w centrum uwagi (s. 26) albo, ze
cyberprzestrzen w swej istocie wydaje si¢ byc jednolitym tworem, sprowadzajgc si¢ do tresci
hipertekstowych i multimedialnych (s. 22) oraz, ze fenomen-nazywany cyberprzestrzeniq Ges)
tworzy (...) korelacja-korelacja oddzialujgca na wszystkie warstwy modelu (s. 24). Kategoria
modelu jest wigc stosowana przez Doktoranta w réznych znaczeniach, Kolejne okreslenie
cyberprzestrzeni jest takie, Ze cyberprzestrzen na poziomie logicznym jest (...) szeregiem
platform, z kidrej na kazdej z nich sq tworzone nowe mozliwosci, ktore w rezultacie stajq sie
plaﬁormé (s. 26). Nie sa to wszakze definicje zastosowanych terminow sformutowane w
jezyku nauki o polityce a szereg wyrazen zostal zaczerpnigty z zargonu zawodowego
informatyki oraz wojskowosci. Tytut jednego z podrozdzialow brzmi wielowymiarowos¢
dziedziny cyfrowej, w tekécie natomiast pojecie to juz si¢ nie pojawia, mozna zatem
domniemywag, ze autor utozsamia pojecie cyberprzestrzeni z pojeciem dziedziny cyfrowej,
lecz watku tego nie rozwija. Autor w toku swego wywodu wprowadza w kolejnych
rozdziatach weigz nowe pojecia, lecz ich nie definiuje. Nawet we wnioskach rozwija jeszcze
siatke pojeciowa wprowadzajac terminy mikrosita i megasila (s. 102-103), ktore we
wezesniejszych partiach tekstu si¢ nie pojawily. Na temat procesu. militaryzacji Autor
wypowiada si¢ lakonicznie, piszac np., iz militaryzacja cyberprzestrzent' oznacza w praktyce
militaryzacje spoleczenstwa (42). Jest to zbyt daleko idace stwierdzenie, ktérego
prawdziwosci Doktorant zresztg nie podejmuje si¢ udowodni¢ ani tez w dalszej czesci pracy
my$li tej nie rozwija. Dysertacja nie zawiera zatem konceptualizacji pojecia militaryzacja
cyberprzestrzeni. .

Nalezy podkresli¢, ze szereg kategorii pojeciowych jest dyskusyjnych w nauce, w tym
przede wszystkim ‘pojecie cyberbezpieczenstwa (cybersecurity). Termin ten jest obecnie
czesto stosowany przez wojskowych, politykéw i dziennikarzy, wypierajac z dyskursu
publicznego inne kategorie pojeciowe, jak bezpieczefistwo informacyjne, bezpieczenstwo
teleinformatyczne, bezpieczefistwo Internetu, bezpieczenstwo cyfrowe, bezpieczenstwo
systemow komputerowych, etcS. W rozprawie pojawia si¢ Zreszfa wiecej poje¢ z
przedrostkiem cyber, jlak cyberokupacja (s. 91), cyberbron oraz cyberosrodki prowadzenia

dziadar wojennych (s. 87), kluczowy cyberteren (s. 25) czy akcje cyberpsychologiczne (91),

570b. np. M. Lakomy, Cyberprzestrzen jako nowy wymiar rywalizacji i wspolpracy panstw, Katowice 2015 oraz
K. Licdel, Cyberbezpieczenisiwo — wyzwania prayszlosci. Dzialania spolecznosci migdzynarodowej [w:] K.
Liedel, P. Piasecka, T. Alcksindrowicz (red.), Bezpieczenistwo w XXI wieku. Asymetryczny swiat, Warszawa
2011, s. 437-448.
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cyberinfrastruktura (s. 68), cyberobrona (s. 87), cyberstrategie (s. 46), lecz Autor nie podjat
wysitku ich precyzyjnego zdefiniowania. A propos tego ostatniego pojgcia, to jest ono
niewtasciwe, bowiem nazwy tego rodzaju dokumentow to strategie cyberbezpieczenstwa a nie
cyberstrategie. To ostatnie jest kalka amerykanskiego cyber strategy (takze pisownia
cyberstrategy — przyp. rec.).

Doktorant powinien usytuowa¢ swe dociekania na temat bezpieczefistwa Ww
cyberprzestrzeni w szerszym kontekécie badania bezpieczefistwa informacyjnego i postuzy¢
sie istniejagcymi juz w naukach spotecznych kategoriami poje;ciowymi"" Trzeba podkreslic, ze
problematyka podjgta w pracy przez Doktoranta nie stanowi w nauce polskiej terra incognita
i ze na temat cyberbezpieczenstwa i cyberwojny pi$miennictwo nawmkowe jest znacznie
bardziej obszerne niz przywolane przez doktoranta monografie autorsfwa Piotra Luczuka,

Dawida Farbafica i Lukasza Kamienskiego®.

Ocena poprawnosci logicznej i faktograficznej wywodu

«

W tekscie wystepuje szereg powaznych bledow logicznych, jak zaprzeczenie zasadzie
wyltaczonego $rodka, gdy Autor pisze, ze z uwagi na rozproszony i fragmentaryczny
charakter frédel (...) a praktycznie rzecz biorge ich niemal calkowita nieo‘becnos'é (s. 5-6).
Stosujac dorobek Arystotelesa mozna jedynie uznaé, ze albo zrodta istnieja i sa rozproszone
albo nie istnieja, lecz nie, ze istnieja i ze nie istnieja. W zakresie kursu podstaw logiki mozna
z kolei postawi¢ pytanie czym rozni si¢ nieobecnos¢ catkowita od niecatkowitej, chyba, ze
autor przeszedt na grunt logiki wielowartosciowej. W tekscie kilkakrot'nie pojawia si¢ blad
hipostazy, np. wowczas gdy Autor stwierdza, iz hipoteza (...) zaklada, ze (s. 7). Otoz, to
Autor moze coé zaktada¢ albo tez istota hipotezy moze by¢ przyjete przez autora zalozenie.
Hipostaza jest rowniez stwierdzenie, ze rewolucja informacyjna wspiera rynek (s. 32) oraz, ze

Podrecznik tallinski przynaje (s. 70). Szereg zdan i sformutowan zawartych w tekécie razi

7 Zob. K. Liderman, Bezpieczeristwo informacyjne, Warszawa 2015, K. Liedel, Bezpieczerstwo in iformacyjne w
dobie terrorystycznych i innych zagrozeh bezpieczenistwa narodowego, Torun 2014, J. Janczak, A. Nowak,
Bezpieczenstwo Informacyjne, wybrane problemy, Warszawa 2013, M. Madej, M. .Terlikowski (red.),
Bezpieczenstwo teleinformatyczne panstwa, Warszawa 2009.

8 Zob. m, in. M. Lakomy, Dylematy polityki cyberbezpieczenstwa Polski [w:] K. Czornik, M. Lakomy, (red.),
Dylematy polityki bezpieczeristwa Polski na poczqgtku drugiej delkady XXI wieku, Katowice 2014, s. 425-454, E.
Lichocki, Cyberterroryzm jako nowa forma zagrozen dla bezpieczenstwa [w:] K. Liedel (red.), Transsektorowe
obszary bezpieczenistwa narodowego, Warszawa 2011, s. 63-80, K. Liedel, Bezpieczefistwo informacyjne
~ panstwa [w:] K. Liedel (red.), Transsekforowe obszary bezpieczenstwa narodowego, Warszawa 2011, s. 45-62
oraz tegoz: Cyberbezpieczefistwo — wyzwania przyszlosci. Dzialania spolecznosci migdzynarodowej [w:] K.
Liedel, P. Piasecka, T. Aleksandrowicz (red.), Bezpieczenstwo w XXI wieku. Asymetryczny $wiat, Warszawa
2011, s. 437-448. '



niepoprawnoécig logiczna lub jest nieprawdziwych albo tez cechuje je brak sensu, sa bowiem
kompletnie niezrozumiate, jak np.: analiza zjawiska cyberwojny prowadzi ha poziom
Jjednostki — to ona jest obecnie wladna, poprzez dzialania w cyberprzesirgeni, oddzialywac na
byty panstwowe w ram.ach asymetrii odwréconej, jako ze w tym ukladzie na stabszej pozycji
stoi panstwo i jego cyberprzesirzenie reprezentacje cyfrowe (s. 101) albo, ze deklarowany
postmodernizm i relatywizm $wiata zachodniego koegzystuje w  sieci z zasobami
dostarczanymi przez spoleczenstwa fradycyjne (s. 32), jak réwniez, ze cyberprzestrzen i Swial
fizyczny znajdujg si¢ obechie W stanie dyfuzji kulturowej (s. 33) albo dotyczqcy statusu
ontologicznego (winno by¢ ontycznego — przyp. rec.) czasoprzesirzeni i jego ewolucji (...)
kiedy ulega on przemianom w procesie kompresji [zob. pkt.-1.3.2]. Notabene. w podrozdziale
1.3.2. (s. 30-33), do ktorego odsyta sie czytelnika, Autor bynajmnie] nie precyzuje, co
rozumie przez procesy kompresji ani nie wyjasnia, jak na gruncie nauk spotecznych rozumie¢
ewolucje czasoprzestrzeni. Nie s3 poprawne stwierdzenia takie, jak to, iz filozofia sieci i ich
logika prowadzq do modyfikacji procesow kulturowych (...) przyrostov;i ‘wiedzy fowarzyszy
Jjej erozja (s. 31), tematyka jest rozproszona (s. 8). Szereg stwierdzen Doktoranta ma charakter
uproszczony i w istocie publicystyczny, gdy np. pisze, ze zaréwno bowiem ARPANET, jak i
komputer osobisty czy Dolina Krzemowa, stanowiq bezposredni efekt wyscigu zbrojen
zwigzanego z posigpem W réznych dziedzinach nauki (s. 23). Teza taka nieco kioci sie z
terminem zawartym w tytule rozprawy, jakze bowiem moze militaryzowaé sig
cyberprzestrzen, skoro zdaniem Autora wszystko (urzadzenia, sieci, systemy a nawet miejsca
pracy programistow) jest bezposrednim efektem‘ wyscigu zbrojen czyli dziatalnosci
militarystycznej a wiec jest a priori zmllltaryzowane’? Logik zadalby pytame o to, jak moze
sie militaryzowa¢ zmilitaryzowane? Wspolczesne spoleczenstwo okresla si¢ mianem

spoteczenstwa informacyjnego a nie informatycznego, jak biednie czyni tb Autor (s. 41).

Tego rodzaju biedy sa w pracy naukowej niedopuszczalne i dyskwalifikujace dla pracy
doktorskiej. Nalezy domniemywaé, ze Doktorant nie wybrat jako dyscypliny dodatkowej w
przewodzie doktorskim filozofi, bowiem jego wiedza z zakresu logiki i filozofii jest na
niedostatecznym poziomie. Nalezy podkresli¢, ze widoczny jest brak wiedzy Doktoranta na
temat metod badawczych i zasad konstruowania prawidtowej 'narracji tekstu naukowego, jaka
winien byl nabyé' w toku seminarium doktorskiego. Po przyjeciu rozprawy natomiast,
zabrakto wskazania Doktorantowi uchybien, bledow i niescistosci celem ich wyeliminowania

przed ostatecznym ztozeniem dysertacji.



W pracy wystepuje szereg bledow w zakresie faktografii. Po pierwsze, za poczatek
cybernetyki uwaza si¢ publikacje ksigzki Norberta Wienera w 1948 1., zatem Autor mija si¢ z
prawda piszac, iz badania nad fenomenem cyberprzestr'éeni majq poczgiek w dziedzinie
cybernetyki, kiérej militarne zastosowanie siega czaséw Il wojny Swiatowej (s. 9). Po drugie,
nie mozna zgodzié si¢ ze stwierdzeniem Doktoranta, ze trzecia rewvlucja przemysiowa,
okreslana mianem ,,naukowo-techmczne] rozpoczela sig po uplywie éwieréwiecza od chwili
zakoriczenia II wojny $wiatowej. Skok technologiczny drugiej polowy minionego stulecia
wynikajacy z pojawienia sig czterech nowych dziedzin techniki i gospodarki (energetyka
jadrowa, loty kosmiczne, mikroelektronika oraz biotechnologia i inzynieria genetyczna),
ktory przeobrazit $wiat ::alkowicie, zmieniajac warunki zycia dla wszystkich nastepnych
pokolen, datuje si¢ od zakonczeniu II wojny swiatowej. Wowczas rozwoj nowych technologii
zapoczatkowany potrzebami wojskowosci okresu globalnej wojny, znalazl zastosowanie w
gospodarce cywilnej. Oznacza to, ze poczatkiem tej rewolucji nie jest rok 1970, jak twierdzi
Autor (s. 12). Brak dbafosci i precyzji oraz nonszalancja w opisie i chronologii zjawisk, s3 W
pracy naukowej niedopuszczalne. Po trzecie, nie jest zrozumiate, dlaczego udostepnienie
polskiemu odbiorcy Anarchist Cookbook Autor nazywa aferq dotyczqgcq cyberbezpieczenstwa
(s. 22). Ksigzka Williama Powella jest wpfawdzie w wielu krajachI prohibitem z racji
umieszczonych w niej wskazowek —odnoszacych sie do konstruowania tadunkow
wybuchowych, nie ma to jednak nic wspolnego z cyberbezpieczefistwem. Po czwarte,
koncepcja periodyzacji dziejow cywilizacji Alvina Tofflera nie jest bynajmniej falowq teorig
konfliktu, jak nazywa ja Doktorant (s. 36), nie mozna jej bowiem uznaé za teorie naukowg a
jedynie za forme konceptualizacji. Doktorant powinien ‘rozumieé znaczenie kategorii
pojeciowej feoria na gruncie nauki a nie tylko w jezyku potocznym, jak rowniez mie¢ wiedze
o tym, ze termin teorie konfliktu odnosza si¢ do socjologii. Po piate, nie jest prawda, ze
wspolczesnie w Azji i na Bliskim Wschodzie (...) kwitnie el ludobo;sﬁvo (s. 37). Skoro w
polu zainteresowania Autora znalazly sie prawnomlfgdzynarodowe aspekty badanego
zjawiska, to powinien on zna¢ definicj¢ ludobojstwa i odrézniaé je od'zbrodni wojennych,
czystek etnicznych, rzezi migdzyplemiennych, wojen domowych, etc. Po szoste, Autor
twierdzi, odwolujac sic do swojej publikacji, ze USA do$wiadczaja najwigkszej liczby
cyberatakéw (s. 46), wszakze jako udokumentowane i najwazniejsze podaje incydent w
Kosowie w 1999 r. (s. 49), atak na Estoni¢ w 2007 r. (s. 48) oraz na Iran w 2010 r. i dziatania
ukraifiskiej grupy CyBerkut w 2014 r. Po siodme, nie mozna zgodzi¢ si¢ ze niepopartym
zadnym argumentem stwierdzeniem, iz recepcja cyberprzestrzeni w innych kulturach i jako

dziedzina wymiany kulturowej eskaluje ekstremiznty (s. 32). Na temat genezy radykalizacji i
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ruchéw ekstremistycznych istnieje bowiem obszerna literatura politologiczna, w ktorej
wskazano zrodia ekstremizmoéw. Po osme, nieprawdziwe jest twierdzenie, ze amerykarski
ruch kontrkulturowy zwiazany byt z militaryzacja Arpanet-u (s. 27). Na temat ewolucji
spoteczefistwa amerykanskiego, ruchéw kontrkulturowych, rozwoju kultury popularnej, itd.

istnieje obszerna literatura naukowa.

Ocena strony formalnej dysertacji v

W Rzeczypospolitej Polskiej jezykiem urzedowym jest jezyk polski (Konstytucja RP z
1997 r. Art. 27; ustawa o jezyku polskim, tekst jednolity Dz.U. z dn. 17.05.2018. poz. 931) i
w takim tez jezyku miata zosta¢ napisana praca doktorska. Obowigzkiem Autora jest zatem
nadawanie tytuléw rozdziatom i podrozdziatom pracy w jezyku polskim a nie obcym, jak to
czyni np.: 1.1.1 Semi-Autpmatic Ground Environment (SAGE) (s. 13), w dodatku nadawanie
tytutow, z wykorzystaniem wylacznie nazw wiasnych rodzajow sieci, jak ARPANET,
MILNET. INTERNET jest dopuszczalne w podreczniku informatyki, lecz nie w pracy
doktorskiej z nauk spofecznych. Nalezato podaé polska nazwe United Siates Naval War
College (s. 62) czyli Szkota Wyzsza Marynarki Wojennej USA (Naval War College, NWC) w
Newport. Niedopuszczalne jest podawanie informacji 0 NATO Summit Warsaw 2016 (s. 59)
zamiast o Szczycie NATO w Warszawie albo fakt (...) w kontekscie cloyd computing (s. 74)
skoro istnieje polski odpowiednik chmura obliczeniowa. W polskiej terminologii naukowej
tekst dzielony jest na czeéci i rozdzialy a nie na segmenty (s. 46), jak pisze autor w
odniesieniu do Podrecznika tallifskiego. Nalezy stosowac polska terminologi¢ a nie
obcojezyczna, podajac nazwy i skroty angielskie, a je$li nie ma polskiego tlumaczenia, to
zaproponowac t%umaczeme whasne. Autor podaje w tekscie skroty (np. IMEL IMS], etc.) aw
przypisach rozwija je do nazw angielskich, nie podajac wszakze polskich odpowiednikow
(np. s. 26). Widoczne jest, ze Autor ma powazne problemy z postugiwaniem sie terminologia
i jezykiem whasciwym dyscyplinie, w ktorej zamierza sie doktoryzowa¢. Stopiefi doktora
nauk spotecznych obliguje do wykazania si¢ nienagannym poziomem znajomosci jezyka
ojczystego i dbatosci o kulture jezyka, czego o przediozonej rozprawie niestety powiedzie¢

. (
nie mozna.

Jezyk i styl dysertacji pozostawiaja sporo do zyczenia, raza bowiem nieporadnosci
jezykowe, czasami bigdna sktadnia, zawilos¢ wywodow, nadmiar stosowanych i

zaczerpnigtych z roznych Zrodel terminéw. Nie nalezy stosowaé¢ w narracji czasu
«
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terazniejszego w odniesieniu do opisu zjawisk historycznych, tak, jak cgyni to Autor (np. s.
34), lecz czasu przeézlego. Tekst naukowy winien sklada¢ si¢ z petnych zdan, bez
pozostawiania niedokonczonych watkow, jak czyni to Autor np. na zakonczenie jednego z
rozdziatow (s. 33): W tym ukladzie wiedza, jak i wladza, wydaja si¢ mie¢ decydujgce
znaczenie (dla kogo? — przyp rec.). Raza tytuly niektorych rozdziatow i podrozdziatow, gdy
nie s3 napisane poprawna polszczyzng (s. 25 i 26), jak warstwa logiczna (czego? — przyp.
rec.), wirtualny i rzeczywisty wymiar spoleczny (czego? — przyp. rec.), 4. Hybrydowa,
asymetryczna, niskiej intensywnosci — ultra wojna (s. 92) lub sformulowane w konwencji
publicystyki prasowej, jak (R)ewolucja w sprawach wojskowych (s. 34). Nie jest np.
zrozumialy sens stwierdzenia, iz cyberwojna stala sig jej wojskowq odmiang (s. 46). Skoro
wweczesniej autor pisze o wojnie i o strategii, nalezatoby interpretowa¢ powyzsze stwiedzenie
tak, ze cyberwojna jest wojskowg odmiang wojny. Nieporadne i nien‘aukowe s tez inne
stwierdzenia, jak to, iz II wojna $wiatowa, bazujgca na masach wojna przemystowa, sprawita
(s. 35). W jezyku polskim stowa z przedrostkiem cyber pisze si¢ razem a nie oddzielnie, jak
niepoprawnie czyni to Autor, gdy stosuje kalki terminéw amerykanskich, jak cyber-fizyczne
(s. 76) czy euro-atlantycka (s. 32) a przeciez zamiescit ‘w bibliografii Sfownik jezyka
polskiego (s. 108). Autor stosuje pisowni¢ pojecia sie€ raz z malej a raz z duzej litery, czyni
tak nawet na jednej stronie (s. 40). Zdziwienie budzi¢ moze stosowanie pojec

publicystycznych i nienaukowych, jak np. haker patriotyczny (s. 71).

Na dziewieédziesieciu dziewigciu stronach tekstu znajduja si¢ 482 odwotania, co daje
wskaznik 4,87 odwolania na strong tekstu. Na trzech stronach wystf;pu]e 10 odwolan 1
rowniez na trzech stronach jest 9 odwotan, na dziesigciu stronach znajduje si¢ 8 odwolan, na
dwunastu stronach siedem odwotan i rowniez na dwunastu stronach jest 12 odwotan. Na
stronie 89 odwotanie ibidem wystepuje az 8 razy, co nie powinno mie¢ miejsca. Na stronie 96
trzy odwotania (437, 438, 439) sa zblokowane w jednym zdaniu, co S$wiadczy o
zaniedbaniach przy kopiowaniu i redagowaniu ostatecznej wersji pracy. Poza tym
oOdwolania zredagowane sa poprawnie, dominuja przypisy Zrodiowe, wystepuja takze
przypisy objaéniajace znaczenie niektorych terminow, natomiast przypisy biograficzne,
statystyczne oraz polemiczne w rozprawie nie wystgpuja. W pisowni cytowanych autorow
Doktorant nie podaje ich imion, jednak zwyczajowo przy pierwszym cytowaniu nalezy
podawac¢ imie i nazwisko autora a dopiero przy kolejnych poprzestaé na i.nicjale imienia przed

nazwiskiem. ) . (
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Ocena bibliografii

Dziewietnastostronicowa bibliografia liczaca w sumie dwiescie Siedemdziesigt osiem
pozycji, zostata podzielona na pigé cze$ci ztozonych kolejno z dokumentow i ekspertyz (54
pozycje), literatury, w tym monografii i drukéw zwartych (82 pozycje), artyku%éw i
przyczynkéw naukowych (22), innych opracowafi (2 pozycje) oraz zrodet internetowych (118
pozycji). Objetos¢ bibliografii, jak i jej zawartos¢ oraz uklad nalezy oceni¢ jako whasciwe 1
adekwatne do wymogow, stawianych rozprawom doktorskim. Nie jest wszakze zrozumiate,
dlaczego rozmiar czcionki w bibliografii jest inny niz w tekécie pracy oraz dlaczego kroj
czcionki w zapisie niektérych kilku pozycji rozni sie od pozostatych. Nie wszystkie
monografie s3 ujete w porzadku alfabetycznym, gdyz pozycje 74-76 sa na litare ,,w”, pozycje
77-78 na litere ,,v’, a nastgpnie pozycje 79-80 rozpoczynajace si¢ znowu na literg ,w” 1
wreszcie pozycje 81-82 na literg 2" Niektore zrodita Autor zamie$cit w bibliografii
dwukrotnie, uczynit tak w przypadku ustawy z dnia 5 lipca 2018 r. o krajowym sysfemie
cyberbezpieczenstwa (s. 107) oraz strony iﬁternetowej Miedzynarodowego Czerwonego
Krzyza (s. 120 i 121). Artykut R. Klepki i W. Cendrowskiego zamieszczony w
dwumiesieczniku ,,Arcana” zostal biednie umieszczony posrod monografii (s. 110), jak
réwniez nie podano numeru czasopisma i stron, na ktorych ;najduje si¢ tekst. Uchybienia te
$wiadcza o pospiechu i braku nalezytej starannosci przy ostatecznej redakcji tekstu przed
zhozeniem pracy, co nie powinno mie¢ miejsca. W bibliografii brak wielu istotnych pozycji z
zakresu tematycznego dysertacji, co $wiadczy o niepeinym rozeznaniu Doktoranta w zakresie

stanu badan rodzimej nauki’.

Doktorant wykazal si¢ biegla znajomoscia jezyka angielskiego (w sumie sto
sze$édziesigt siedem pozycji, w tym wigkszo$¢ artykutow zamieszczopych w bibliografii)
oraz incydentalnie je;zy'ka litewskiego (jedna p'ozycja) wykazujac znajomos¢ drugiego jezyka
obcego, co nalezy oceni¢ pozytywnie. Przeprowadzona kwerenda monografii mogtaby by¢
jeszcze uzupelniona o szereg istotnych w nauce pozycji a dotyczacych problematyki podjete;
przez Doktoranta. Znajac biegle jezyk angielski, doktorant mogt przeprowadzi¢ krytyczny

przeglad literatury anglosaskiej rozpoznajac w sposob petniejszy stan badafi w nauce

? Por. np. M. Gérka, Istota bezpieczenistwa cybernelycznego w polityce panistw Grupy Wyszehradzkiej w latach
2013-2017, Warszawa 2019, C. Banasinski, Cyberbezpieczenstwo. Zarys wyktadu, Warszawa 2018, M. Gérka
(red.), Cyberbezpieczenstwo jako podstawa bezpieczenstwa panstwa i spoleczefistwa g XXT wieku, Warszawa
2016, A. Podraza, P. Potakowski, K. Wiak (red.), Cyberterroryzm zagrozeniem XXI wieku. Perspektywa

politologiczna i prawna, Warszawa 2013. .
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amerykanskiej 1 brytyjskiej'®. Obszerny i wartociowy wykaz zrodet internetowych powinien
zostaé podzielony na dwie osobne czesci albowiem zawiera zaréwno artykuly opublikowane

w sieci (62 pozycje), jak i spis stron WWW rozmaitych instytucji (56 pozycji).

Konkluzja

. {
Autor nie sformulowat precyzyijnie i klarownie wnioskow w podsumowaniach, jakie

powinny konczyé kazdy z rozdzialow, jak i w samym zakonczeniu pracy. Przedtozona
rozprawa nie zawiera rozwigzania oryginalnego problemu badawczego a doktorant nie
wykazal wystarczajacego stopnia zaawansowania w zakresie nauki o polityce, ani prawa
miedzynarodowego ani tez nauk o bezpieczenstwie. W konkluzji uznaje¢, ze dysertacja pana
magistra Bogustawa Olszewskiego nie spetnia wymogow merytorycznych ani formalnych
odnoszacych sie do prac doktorskich oraz, ze nie jest zgodna z wymaganiami i warunkami
okreslonymi w ustawie ustawy z dnia 14 marca 2003 r. o stopniach naukowych i tytule
naukowym oraz o stopniach i tytule w zakresie sztuki (tekst jednolity: Dz. U. z 2017 r. poz.

1789, z pbzniejszymi zmianami), a tym samym wnosz¢ o niedopuszczenie do publiczne;j
(

obrony rozprawy doktorskiej. ' /
Sl

Zobod %c’%’vl‘

19 Zob. np. J. Gow, E. Dijxhoorn (ed.), Routledge Handbook of War, Law and Technology, Routledge 2018, J.
Govern, J.D. Ohlin, Cyberwar: Law and Ethics for Virtual Conflicts, Oxford University Press 2015, Y.
Radziwill, Cyber-Attacks and the Exploitable Imperfections of International Law, Brill Nijhoff 2015, P.W.
Singer, A. Friedman, Cybersecurity and Cyberwar. What Everyone Needs to Know, Oxford University Press,
Oxford 2014, S. Schjolberg, S, Ghernaouti-Helie, Global Treaty on Cybersecurity and Cybercrime, AiT, Oslo
2010, S. Schjolberg, Wanted: A United Nations Cyberspace Treaty - Global Cyber Deterrence (2010) —
www.ewi.info.
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