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Recenzja
rozprawy doktorskiej mgr Bogustawa Olszewskiego

pt. ,Prawnomiedzynarodowe aspekty militaryzacji cyberprzestrzeni” napisana pod
kierunkiem naukowym prof. dra hab. Zdzistawa Winnickiego

Rozprawa doktorska mgr Bogustawa Olszewskiego zostata napisana na Wydziale
Nauk Spotecznych Uniwersytetu Wroctawskiego pod kierunkiem prof. dr hab. Zdzistawa
Winnickiego. Jej tematem jest Prawnomiedzynarodowe aspekty militaryzacji
cyberprzestrzeni. Temat jest wazny, a moment podjecia problematyki bardzo aktualny.

Warto zauwazyc, ze jeszcze w latach 80.XX wieku wyraz ,cyberprzestrzen” byt
uzywany w powiesciach science fiction. Dz, blisko 40 |at pozniej, jest on przywotywany w
dokumentach panstwowych i ponadnarodowych, ktére nadajg mu strategiczne znaczenie z
punktu widzenia bezpieczenstwa. Zaledwie w czasie kilku dekad nastapit gwattowny wzrost
informatyzacji zycia spotecznego oraz przyspieszyt rozwdj technologii. Pojawienie sie
komputerdw, a pézniej globalnej sieci Internet, otworzyto nowe mozliwoéci dla rozwoju
naukowo-technicznego , ktory de facto obserwujemy od zakoriczenia Il wojny
Swiatowej. Na poczatku $wiat ogarneta fala fascynacji mozliwoséciami jakie niesie ze sobg
cyberprzestrzen, jednak szybko pojawity sie niebezpieczne — niespotykane dotad- zagrozenia.
Panstwa stanety w obliczu NOWEEO wyzwania — zapewnienia bezpieczeristwa z
uwzglednieniem cyberprzestrzeni, jako kolejnej ptaszczyzny kooperacji pozytywnej i
negatywnej. Cyberprzestrzen jest przedmiotem badan nauk spotecznych, dyscyplin takich jak
nauki o polityce ze specjalnoscia nauk o bezpieczeristwie.

Nalezy uwzgledni¢ fakt, 7e kazda ptaszczyzna bezpieczenstwa narodowego staje sie
coraz bardziej zalezna od swobodnego przeptywu informacji i od zachowania systemow
bazujacych na informacjach. Ich dotychczasowy rozwdj i zakresy wdrozeri pozwalajg



prognozowac, ze obszary zastosowar informatycznych bedg obejmowac coraz wieksze
przestrzenie funkcjonalne. Niezbedne wiec staje sie dla bezpieczenstwa paristwa
wprowadzenie polityki bezpieczeristwa informacyjnego zapewniajgcego ochrone
istniejgcych systeméw, ale réwniez gwarantujgcej paristwu i podmiotom, ktére chroni,
posiadanie, przetrwanie i swobode rozwoju ,spoteczeristwa informacyjnego”.

Magister Bogustaw Olszewski stusznie stwierdza, (str.4) ,ze militaryzacja przestrzeni
cyfrowej oddziatuje na sposéb postrzegania konfliktéw zbrojnych, ewoluujacych w
stosunkowo krétkim czasie w nowe formy, posiadajgce pewne analogie historyczne, jednak o
zupetnie innej jakosci i skali oddziatywania. Najwazniejsza z nich — cyberwojna- traktowana
jako niekinetyczna forma uzycia sity, wywotujgca efekty réwniez w éwiecie fizycznym, stata
sie faktem”.

Na strukture rozprawy skfada sie Wprowadzenie, cztery problemowe
rozdziaty, Wnioski. Konstrukcje rozprawy nalezy oceni¢ pozytywnie — jest ona spdjna i
logiczna. Wysoko nalezy ocenié¢ nie tylko konstrukcje rozprawy, ale jej zawartoéé
merytoryczna.

Wprowadzenie/Wstep pracy spetnia swoje zadanie. Doktorant uzasadnia w nich
wybodr tematu pracy, okresla jej cel, hipotezy badawcze, stan badar, metodologie badawczg
oraz wykorzystane Zrodta. Omawia strukture pracy. W pracy naukowej
Wprowadzenie/Wstep stanowia bardzo istotny element teoretyczno-metodologi cznej wizji
pracy.

Podjgcie tematu badawczego zwigzanego z dziedzing cyberprzestrzeni stanowi
pewne wyzwanie, z uwagi na jej multidyscyplinarny charakter. Problemy badawcze
poruszane w obregbie przestrzeni wirtualnej odnoszg sie nie tylko do nauk spotecznych, ale z
natury generujg kwestie $cisle zwigzane z naukami technicznymi. Z uwagi na gtéwny cel
badawczy, jakim jest préba okreélenia prawnomigdzynarodowych aspektéw militaryzacji
cyberprzestrzeni przedstawianej z pozycji politologii, jak i jej wptywu na ewolucje konfliktéw
zbrojnych, Doktorant stusznie postanowit ograniczy¢ wszelkie techniczne aspekty do
niezbednego minimum, odsytajac wszystkich zainteresowanych, tym problemem
badawczym, do literatury technicznej i zasob6w sieciowych.

Poprawnie przyjeta hipoteza zaktada, ze postepujaca militaryzacja sfery digitalnej i
prowadzone w jej obrebie dziatania natury wojskowej generujg globalny konflikt
cyberprzestrzenny niskiej intensywnosci, stanowigcy element wojny hybrydowej, jak i
autonomicznie posiadajacy te samg nature per se, toczonej w kontekscie przemian
dotychczasowego tadu migdzynarodowego. Sieciowy i asymetryczny, posiadajgcy znamiona
wojny zastepczej (proxy war), stanowi preludium do zmiany globalnego uktfadu sit,
zachodzacej w oparciu o wysokie tech nologie. Angazuje sfere cywilng, oddziatujgc na
pozostate dziedziny bezpieczenstwa panstwa i jest utrzymywany ponizej progu otwartej
konfrontaciji.



W uzasadnieniu postawionej hipotezy Doktorant stusznie zauwaza, iz globalny
konflikt cyberprzestrzenny jest wymierzony w najbardziej zaawansowane technologicznie
panstwa, z wiodgcg rolg Stanéw Zjednoczonych, dla kt6rych éw konflikt jest érodkiem
zapewniajacym zachowanie pozycji w niestabilnym uktadzie sit. Umozliwia to wysoka
technologia, podobnie jak miato to miejsce w przypadku broni nuklearnej, skalg
oddziatywania przypominajacej potencjalne efekty uzycia cyberbroni. Dynamiczny uktad sit
globalnych wywiera nieustanng presjg, zas zachowanie rozmytego charakteru cyberoperacji
sprzyja pozostawaniu parstw poza zapisami prawnymi w trwajgcym wyscigu cyberzbrojen.

Doktorant prawidtowo stwierdza, iz badania nad fenomenem cyberprzestrzeni maja
poczatek w dziedzinie cybernetyki, ktérej militarne zastosowanie sigga okresu Il wojny
Swiatowej. Sie¢ komputerowa, stanowigca konsekwencje zimnowojennej konfrontacji,
doczekata sie mnéstwa analiz prowadzonych przez badaczy reprezentujacych szerokie
spektrum dyscyplin i zainteresowari (str.9).

Doktorant zaktada prawidtowo, ze metody badawcze powinny spetniaé¢ postulat
celowosci oraz adekwatnosci i postanowit zastosowac metody badawcze, jak; analiza
sieciowa, analiza systemowa oraz metode historyczna. Wér6d zastosowanych metod i
technik zbierania i analizowania probleméw badawczych znalazta sie obserwacja, wywiad,
analiza dokumentéw, kwerendy biblioteczne i zasoby online. Wiodaca role odegrata metoda
indukcyjna - zbadanie faktéw i zdarzen szczegotowych pozwolito na uwidocznienie proceséw
i postawienie hipotezy.

Przedmiotem analizy pierwszego rozdziatu pracy jest Cyberprzestrzer jako zjawisko
cywilizacyjne. Doktorant bardzo ciekawie przedstawia problem w ujeciu historycznym, jak;
Semi-Automatic Ground Environment (SAGE), Arpanet, Milnet, Internet. Kolejne problemy
analizowane przez Doktoranta to; wielowymiarowo$¢ dziedziny cyfrowej, kom ponenty
fizyczne, warstwa logiczna, wirtualny i rzeczywisty wymiar spofeczny, spoteczne aspekty
cyberprzestrzeni, specyfika cyfrowej przestrzeni komunikacyjnej, komponenty cywil izacyjno-
kulturowe. Mankamentem analizy powyzszych probleméw badawczych jest brak wnioskéw
na koricu podrozdziatéw, jak i na koricu rozdziatu. Korzystnym bytoby odnies¢ sie do tematu
pracy podczas powyzszej analizy, ale rozumiem ze takg konstrukcje przyjeto. Warto zwrdcié
uwage, ze cyberprzestrzen stata sie systemem nerwowym panistwa, a w latach 90. XX wieku
uzyskata miano kolejnego pola walki — obok ladu, morza, powietrza i przestrzeni kosmicznej.
Jej powstanie zdeterminowato tworzenie badz uaktualnienie nowych paristwowych taktyk i
strategii wojskowych,

Przedmiotem rozdziatu drugiego byta Cyberprzestrzeri Jjako wspdtczesne pole
konfliktu. Przedstawione tam problemy badawcze, jak; ( R Jewolucja w sprawach
wojskowych, strategiczny wymiar cyberprzestrzeni zastuguja na uwage, albowiem zawierajg
bardzo istotne tresci zwigzane z tematem pracy. Nalezy w tym miejscu przywotac
neorealistow, na ktorych mégtby sie powotaé Doktorant, ze cyberprzestrzen odgrywa wazing
role w konfliktach, gtéwnie gdy dziatania w niej materializujg si¢ w $wiecie fizycznym.



Powinna by¢ ona wykorzystywana w celu realizacji intereséw paristwowych. Wyodrebnienie
cyberprzestrzeni, jako piatej ptaszczyzny oddziatywana na wroga, dotyczy witasnie potrzeby
jej wykorzystania przez podmioty paristwowe. Paradygmat neorealistyczny nakazuje
opisywac zagrozenia dla bezpieczenstwa, ale takze wyzwania, ktére dotyczg gtéwnie budowy
systemu bezpieczeristwa, odbywajgcej sie w atmosferze nieufho$ci i poczucia zagrozenia ( A.
Heywood, Politologia, s, 278. ). Z kolei w neoliberalnej wizji bezpieczenstwa cyberprzestrzen
moze by¢ wykorzystywana zaréwno przez paristwo, jak i podmioty pozapanstwowe, o
charakterze transnarodowym. Wiaénie z uwagi na ten fakt, srodowisko miedzynarodowe
powinno mie¢ na uwadze budowe globalnego cyberbezpieczeristwa, m.in. za pomocg
wspolnych oraz jednolitych regulacji dotyczacych sankcji wobec cyberprzestepcéw ( D.
Czywilis, Pojecie bezpieczeristwa migdzynarodowego w ujeciu konstruktywizmu, Rocznik
bezpieczeristwa miedzynarodowego, 2007, nr 2, s. 273-278).

W trzecim rozdziale pracy nt. Prawne aspekty militaryzacji cyberprzestrzeni
Doktorant dokonuje analizy nastgpujacych probleméw badawczych; Podrecznik Talliriski 1.0
a w nim miedzynarodowe prawo cyberbezpieczenstwa, uzycie sity w cyberprzestrzeni oraz
elementy prawa cyberkonfliktow zbrojnych, odnoszac sie w nich do cyberoperacji zbrojnych i
cyberbroni. Warto w tym miejscu zauwazyc, ze odkad cyberprzestrzen stata sie nowg
ptaszczyzng prowadzenia walki, oddziatywania na wroga oraz samodoskonalenia, naukowcy,
politycy i dziennikarze zaczeli zadawa¢ pytanie: czy atak w cyberprzestrzeni moze by¢
traktowany tak jak agresja militarna w realnym $wiecie? Podczas szczytu NATO w 2016 roku
w Warszawie cyberprzestrzen zostata oficjalnie uznana za kolejng sfere dziatarn wojennych.
Dlatego analiza powyzszych zagadnien w tym rozdziale jest niezwykle istotna i wazna.
Powotujgc sie na Podrecznik talliriski Doktorat zwraca uwage, ze cyberoperacje prowadzone
w ramach klasycznych, kinetycznych dziatar wojennych podlegaja jego regulacjom.
Cyberoperacja w kontekscie konfliktu zbrojnego oznacza generalnie cyberatak, jednak
okresla pewne specjalne kategorie, jak ingerencje w proces dostarczania pomocy
humanitarnej. Szkoda, ze Doktorant nie dokonat na koricu rozdziatu pewnego
podsumowania analizowanych probleméw, przez co praca zyskataby jeszcze bardziej na
Znaczeniu.

Przedmiotem analizy czwartego rozdziatu pracy nt. Hybrydowa, asymetryczna, niskiej
intensywnosci — ultrawojna byty takie problemy badawcze jak: hybrydowa, asymetryczna,
globalny konflikt niskiej intensywnosci. Doktorant stusznie podkresla, ze cyberprzestrzen
zostata uznana za element wojny hybrydowej. Dla nieklasycznych konfliktéw zbrojnych
charakterystyczne pozostaje nie tylko wysunigcie sig na plan pierwszy aktoréw
nieparstwowych, w rodzaju ugrupowan motywowanych politycznie, bojéwek
narodowowywzwolericzych, transnarodowych sieci kryminalnych czy terrorystycznych, ale
tez wezszy zakres i intensywno$é dziatan obliczonych na to, by nie spetni¢ warunkéw
koniecznych do uznania ich za regularne wojny (str. 92). Warto moze podkresli¢, ze
cyberprzestrzen jest kolejng ptaszczyzng prowadzenia walki informacyjnej. Dawniej byta ona
nieodtgczng czescig konfliktu zbrojnego. Elementem uzupetniajgcym, ktory wpltywat na jego
wynik. Wspétczednie moze byé prowadzona samodzielnie i nie tylko przez paristwa, ale takze
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inne podmioty, ktore korzystajg z cyberprzestrzeni. W rozdziale tym Doktorant w sposob
czytelny i uzasadniony merytorycznie wskazat i okreélit istote i uwarunkowania wojny
hybrydowej, asymetrycznos¢ oraz globalny konflikt niskiej intensywnosci.

Struktura rozprawy, merytoryczna zawartos¢ poszczegolnych rozdziatéw wraz z
systematyka ujetych w nich tresci pozwala na wyrazenie opinii, ze Doktorant rozumie i we
wiasciwy sposéb implementuje w praktyce badawczej podejscie opisowe i eksplanacyjne.
Nieco stabiej wyglada sprawy prognozy opisywanego problemu badawczego. W pracy
naukowej niezwykle istotna jest oprdcz funkcji opisowej oraz wyjasniajgcej takze funkcja
prognostyczna i prakseologiczna.

Dobrze o naukowych kwalifikacjach mgr Bogustawa Olszewskiego $wiadczy wiasciwy
dobdr i zastosowanie metod badawczych a mianowicie: analiza sieciowa, analiza systemowa,
analiza historyczna. Baza poznawcza rozprawy zostata ujeta w obszernej bo liczgcej 19 stron
bibliografii. W jej ramach wykazano: dokumenty i ekspertyzy, literatura ( w tym monografie i
druki zwarte), artykuty i przyczynki naukowe, inne opracowania, oraz zrédfa internetowe.
Znaczng cze$¢ wymienionych pozycji co nalezy podkresli¢ z uznaniem stanowig opracowania
obcojezyczne. Dostepne zrédta obejmujg najczesciej zagadnienia lokowane w kontekscie
prawa karnego, cyberprzestepczosci i cyberterroryzmu, na ktérego temat istnieje
zadawalajgca ilo$¢ materiatéw. Wartym podkreslenia jest fakt, ze Doktorant uzyskat wiele
cennych danych w trakcie wizyty na konferencji CyCon prowadzonej w ramach NATO
CCDCOE w Tallinie (2014 r.) w ramach wyjazdéw badawczych i stazu na Uniwersytecie
Amsterdamskim, gdzie miat sposobnos¢ przedyskutowania istotne dla swej pracy kwestie ze
wspotautorem Podrecznika talliriskiego, prof. T.D. Gillem. Pozwolity one zapoznac sie
Doktorantowi z najbardziej aktualnymi trendami panujgcymi w $rodowisku eksperckim,
zaréwno zorientowanym politologicznie, jak i z IT. Spis publikacji ujetych w bibliografii nalezy
uznac za adekwatny i wyczerpujgcy. Analizujac i oceniajgc tresci dysertacji nalezy zauwazyc i
pozytywnie oceni¢ adekwatnos¢ uzywanego aparatu pojeciowego wtasciwego dla nauk
spotecznych oraz jasny i precyzyjny jezyk $wiadczacy o dobrym opanowaniu warsztatu
pisarskiego. Uzna¢ nalezy takze iz catos¢ recenzowanej rozprawy swiadczy o dobrym
przygotowaniu mgr Bogustawa Olszewskiego do realizacji badar naukowych.

Konkluzje

Podsumowujac nalezy stwierdzi¢ iz zaprezentowane w kolejnych czesciach rozprawy
charakterystyki i analizy oraz sformutowane na ich podstawie oceny potwierdzajg nie tylko
zasadnosc ale takze wage podjetego problemu badawczego. Badania i prezentacja ich
wynikéw zostaty zrealizowane zgodnie z regutami metodologicznymi przyjetymi dla prac
doktorskich z zakresu nauk o bezpieczenstwie. Prowadzone w kolejnych czesciach rozprawy
dociekania cechuje rzeczowos$¢ oraz dobre umocowanie zrodtowe. Dostrzec nalezy takze i
podkresli¢ walor aktualnosci informacyjnej oraz interdyscyplinarne podejscie badawcze z
wyraznie zaznaczong dominacjg spojrzenia wiasciwego dla nauk o bezpieczenstwie. Doda¢
nalezy, ze rozprawa ma w znacznej mierze nowatorski charakter i moze stanowic bardzo



dobry punkt wyjscie do analiz dedykowanych zaréwno polityce bezpieczeristwa, jak i szeroko
rozumianej nauce o polityce i administracji.

Whiosek koncowy

Zrealizowany przez mgr Bogustawa Olszewskiego proces badawczy oraz
przygotowane w oparciu o uzyskane w jego ramach rezultaty wnioski koricowe oraz
postulaty odnoszace sie do dalszych kierunkéw badarn wskazujg na dobrg orientacje w
odniesieniu do podijetej w rozprawie problematyki. Dowodzg one takze dojrzatosci
badawczej Doktoranta nie tylko w zakresie analizy ale takze syntezy i formutowania
uogdlnionych konkluzji. Zwazywszy na powyzsze wnioskuje o dopuszczenie mgr Bogustawa
Olszewskiego do dalszych etapdw przewodu doktorskiego.
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