Streszczenie

Przedmiotem badal niniejszej dysertacji jest militaryzacja cyberprzestrzeni oraz
zwigzane z tym procesem kwestie natury prawnej i miedzynarodowej. Rozumiana jako rosnace
i kompleksowe wykorzystanie wirtualnej przestrzeni cyfrowej do celéw bojowych, wplywa na
wspblczesne panstwa, stosunki miedzynarodowe i zachowanie aktoréw niepanstwowych,
wywohijac dyskusje na temat ewolucji érodkow prowadzenia dziatain zbrojnych i efektow
spolecznych tejze. To oddziatywanie jest dwukierunkowe i posiada charakter sprzezenia
zwrotnego, bowiem na procesy zachodzace w cyberprzestrzeni oddziatujq sity natury
technologicznej, spotecznej, politycznej czy o charakterze legislacyjnym.

Militaryzacja przestrzeni cyfrowej wplywa na sposdb postrzegania konfliktéw zbrojnych,
ewoluujgcych w stosunkowo krotkim czasie w nowe formy posiadajgce pewne analogie
historyczne, jednak o zupelnie innej jakosci i skali oddzialywania. Najwazniejsza z nich -
cyberwojna - traktowana jako niekinetyczna forma uzycia sity, wywolujacej efekty réwniez
w $wiecie fizycznym, stala sie faktem. Swiadcza o tym nie tylko przypadki wykorzystania
okreslonych funkcjonalnoéci cyberprzestizeni w dotychczasowych konfliktach zbrojnych,
glownie jako wsparcia dziatari kinetycznych, ale takze podejmowane proby poddania jej regutom
prawa humanitarnego. Celem przySwiecajacym autorowi opracowania jest proba okreslenia
natury tej nowej formy wojny.

Hipoteza przyjeta w niniejszym opracowaniu zaklada, ze postepujaca militaryzacja sfery
digitalnej i prowadzone w jej obrebie dziatania natury wojskowej generujg globalny konflikt
cyberprzestrzenny  niskiej  intensywnoSci, ~ stanowiacy element wojny hybrydowej
i autonomicznie posiadajacy te samg nature per se, toczonej w kontekscie zmian
dotychczasowego tadu miedzynarodowego. Sieciowy 1 asymetryczny, posiadajacy znamiona
wojny zastepczej (proxy war), stanowi preludium do zmiany globalnego ukladu sit zachodzacej
w oparciu o wysokie technologie. Angazuje sfer¢ cywilna, oddziatujac na pozostate dziedziny
bezpieczenistwa panistwa i jest utrzymywany ponizej progu otwarte] konfrontacji.

Reinterpretowane normy ius in bello i ius ad bellum sg nieadekwatne do dziatan
prowadzonych w cyberprzestrzeni, za§ prawo nie nadaza za charakterem i skala wspdtczesnych
konfliktéw w cyberprzestrzeni. Taka sytuacja bedzie miata miejsce do momentu opracowania,
przyjecia i egzekwowania przez pafistwa wiasciwych traktatéw wielostronnych, dotyczacych
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