Procedura nr 2/2020

Plan ciggtosci dziatania na Wydziale Nauk Spotecznych.

PLAN CIAGLOSCI DZIALANIA

Dla Wydziatu Nauk Spotecznych przewidziano konieczno$é¢ zabezpieczenia mozliwosci
ciggtosci dziatania dla nastepujgcych elementow:

1. z wykorzystaniem systeméw informatycznych,
2. bez udziatu systeméw informatycznych

| Zapewnienie ciggtosci pracy systemu przetwarzania danych osobowych z udziatem
systemow informatycznych

A Zapewnienie ciggtosci pracy systeméw informatycznych

1. Wprowadza sie procedure zgtaszania awarii systemow informatycznych
wykorzystywanych do przetwarzania danych osobowych na WNS.

2. Kazdy z uzytkownikow systemu informatycznego, w sytuacji wystgpienia awarii tego
systemu, ma obowigzek niezwtocznego zgtoszenia awarii tego systemu Sekcji
Informatycznej WNS. Kontakt wns.si@uwr.edu.pl tel. 71 375 50 72.

3. Sekcja zawiadamia niezwtocznie o wystgpieniu awarii administratora systemu o ile nie
jest to Sekcja Informatyczna WNS.

4. Czas reakcji i czas naprawy okresla administrator wykonujgcy naprawy, z
zastrzezeniem, ze podjecie czynno$ci naprawczych nie powinno zosta¢ podjete
pbézniej niz 2 godziny od zgtoszenia awarii.

5. Do czasu usuniecia awarii systemu informatycznego, jednostka wykorzystuje
dokumentacje papierowa, ktéra po usunieciu awarii systemu informatycznego jest
niezwtocznie wprowadzana przez upowazniong osobe do systemu.

6. Wzdr dokumentacji papierowej wykorzystywanej alternatywnie w trakcie awarii
systemu informatycznego nie musi by¢ Scisle okreslony. Powinien jednak zawierac
elementy niezbedne do kompletnego wprowadzenia danych osobowych do systemu
informatycznego. Jesli dostawca oprogramowania informatycznego przewidziat taka
sytuacje, stosuje sie szablony dokumentéw papierowych dostarczonych przez
dostawce oprogramowania.

7. Po usunieciu awarii administrator weryfikuje prawidtowos¢ bazy danych, ktéra jest
uzupetniana o informacje wytworzone za pomoca zastepczej dokumentacji papierowe;.

8. W przypadku uszkodzenia bazy danych nalezy wykorzysta¢ kopie zapasowg w celu
przywrécenia poprawnosci systemu informatycznego.

9. Z czynnosci majgcych na celu przywrocenie pracy systemu Administrator sporzadza
stosowng notatke.
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B Zapewnienie ciggtosci pracy sprzetu, na ktérym przetwarzane sg dane osobowe

Wprowadza sie procedure zgtaszania awarii urzgdzen wykorzystywanych do
przetwarzania danych osobowych na WNS.

Kazdy z uzytkownikow, w sytuacji wystgpienia awarii sprzetu stuzgcego do
przetwarzania danych osobowych ma obowigzek niezwlocznego zgtoszenia awarii
tego sprzetu do Sekcji Informatycznej WNS. Kontakt wns.si@uwr.edu.pl tel. 71 375 50
72.

Sekcja zawiadamia niezwtocznie o wystgpieniu awarii osobe odpowiedzialng za
kierowanie dang jednostkg wydziatowa.

Podjecie diagnostyki w celu eliminacji awarii powinno nastgpi¢ nie pozniej niz w ciggu
2 godzin od zgtoszenia awarii, a sama awaria powinna zosta¢ usunieta w ciggu 24
godzin od daty jej wystgpienia jesli umozliwiajg to zdolnosci techniczne w innym
wypadku o terminie usuniecia awarii decyduje diagnostyka i oferta firmy zewnetrzne;j.
Do czasu usuniecia awarii, pracownik wykorzystuje dokumentacje papierowg, ktéra po
usunieciu awarii jest niezwlocznie wprowadzana przez upowazniong osobe do
systemu lub wykorzystywany jest inny sprzet wydziatu.

Jezeli awarii nie da sie usuna¢ w ciggu 24 godzin, Sekcja zapewnia w miare mozliwosci
sprzetowych, zapasowe urzadzenie spetniajgce wymogi przepiséw prawa i
umozliwiajgce prace na systemach UWr.

C Zapewnienie ciagtosci pracy w przypadku braku zasilania elektrycznego w sieci
energetycznej

7.

Kazdy uzytkownik systemu ma obowigzek niezwtocznego zgtoszenia braku zasilania
sieci energetycznej po jej wystgpieniu z wykorzystaniem kontaktu do Sekcji
Informatycznej wns.si@uwr.edu.pl tel. 71 375 50 72 i administratora budynku tel.
713755211

Celem zabezpieczenia danych i stanowisk komputery podpiete sg do systeméow UPS
lub baterii (notebook).

Uzytkownik komputera, o ktérym mowa w punkcie wyzej jest zobowigzany do takiej
organizacji pracy, aby zapewnic¢ przez caty jej okres maksymalny poziom natadowania
baterii, ktéra umozliwi jego prace bez zasilania, co najmniej przez 2 godziny.

Jezeli uzytkownik podejrzewa, ze naprawa dostawy prgdu moze wydtuzy¢ sie ponad
czas naftadowania baterii jest zobowigzany do bezpiecznego przerwania pracy i
wytgczenia sprzetu komputerowego.

Do czasu przywrdcenia napiecia w sieci elektrycznej stosuje sie bezposrednio zapisy,
o ktérych mowa w Rozdziale | Punkt A ust. 5-6 niniejszego Zatgcznika.

Jezeli do przetwarzania danych osobowych uzytkowane sg komputery stacjonarne
wyposazone sg one w urzadzenia UPS.

Jezeli na wydziale zlokalizowany jest serwer bazy danych wyposazony jest on w
urzadzenie UPS.

W przypadku braku zasilania uzytkownik komputera stacjonarnego ma niezwtoczny
obowigzek bezpiecznego zakonhczenia pracy i wytgczenia stacji roboczej po informac;ji
o roztadowywaniu sie urzadzen UPS.

W przypadku wystgpienia braku zasilania, jesli serwer bazy danych nie ma takiej opciji,
Administrator systemu lub upowazniony przez niego pracownik wytgcza serwer bazy
danych.
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9. W przypadku wylgczenia serwera bazy danych na WNS stosuje sie zapisy, o ktérych
mowa w Rozdziale | Punkt A ust. 5-6 niniejszego Zatgcznika.

D Zapewnienie ciggtosci pracy w przypadku braku dostepu do sieci internetowej

1. Jezeli uzytkownik stwierdzi brak dostepu do sieci internetowej nalezy to zgtosic¢
niezwtocznie do Sekcji Informatycznej tel. 71 375 50 72

2. W przypadku koniecznosci uzytkowania sieci i przediuzajgcej sie awarii sekcja

informatyczna uruchomi tagcze zapasowe internetu mobilnego jako alternatywne zrédto.

Za uruchomienie tgcza alternatywnego odpowiada Sekcja Informatyczna.

4. tagcze zapasowe moze by¢ uruchomione tylko jesli awaria bedzie dtuzsza niz 1 godz.

w

Il Zapewnienie ciggtosci pracy systemu przetwarzania danych osobowych bez udziatu
systemow informatycznych

1. Sytuacjami, ktére mogg uniemozliwia¢ przetwarzanie danych osobowych w WNS bez
wykorzystania systeméw informatycznych mogg byé¢:

a) Brak mozliwosci dostepu do pomieszczeh, w ktérych przetwarzane sg dane
osobowe,

b) Brak mozliwosci wykorzystania pomieszczen, w ktérych przetwarzane sg dane
osobowe ze wzgledu na awarie np. zalanie pomieszczenia, awaria ogrzewania.

2. W przypadku wystgpienia sytuacji, o ktérych mowa w niniejszym rozdziale kazdy z
uzytkownikow przetwarzajgcych dane osobowe ma obowigzek kontaktu telefonicznego
i zgtoszenia tego faktu Administratorowi Obiektu tel. 71 375 52 11.

3. Administrator wedtug najlepszej wiedzy i uznania niezwiocznie zgtasza zaistniate
usterki kompetentnym podmiotom wedtug wiasciwosci ich dziatania.

4. W przypadku braku mozliwosci wykorzystania pomieszczen do przetwarzania danych
osobowych z powodu awarii, Administrator jest zobowigzany wskazac uzytkownikowi
inne, spetniajgce wszystkie normy pomieszczenie na terenie wydziatu, w ktérym bedzie
on mogt kontynuowac swoje obowigzki.



