Procedura nr 3/2020

Nadawanie uprawnien dostepu do pomieszczen IT i ich ochrona

na Wydziale Nauk Spotecznych.

Procedura ta opisuje sposéb nadawania uprawnien do pomieszczen zarzgdzanych przez Sekcje
Informatyczna.

Dostep do pomieszczen:

1.

Uprawnienia dostepowe do pomieszczen przetwarzania informacji IT nadaje Petnomocnik
Dziekana ds. Zarzadzania Bezpieczeristwem IT i Ochrony Danych Osobowych WNS.
Whiosek o dostep do pomieszczenia powinien byé ztozony drogg elektroniczng badz
tradycyjng i powinien zawierac informacje o celu udostepnienia pomieszczenia i terminu.
Kazdorazowo przy udostepnieniu pomieszczenia pracownik Sekcji Informatycznej WNS
nadzoruje prawidtowos¢ uzyskanego dostepu.

Podczas dostepu do pomieszczen zabrania sie ingerencji w infrastrukture IT, podtgczania
urzadzen do infrastruktury IT, kazdorazowo incydenty te beda zgtaszane odpowiednim
organom uczelnianym lub pafnstwowym.

Do pomieszczen sg upowaznieni z racji petnionych funkcji wszyscy pracownicy Sekcji
Informatycznej WNS.

Klucze dostepowe do pomieszczen znajdujg sie w Sekcji Informatycznej, kopie tych kluczy w
sytuacjach awaryjnych sg na odpowiednich portierniach.

Kluczy awaryjnych mozna uzywac tylko w sytuacjach bezposredniego zagrozenia, przy
poinformowaniu Petnomocnik Dziekana ds. Zarzadzania Bezpieczenstwem IT i Ochrony
Danych Osobowych WNS o zaistniatej sytuacji.

Dostep do pomieszczen jest rejestrowana w odpowiednim dzienniku w Sekcji Informatycznej
WNS.

Ochrona pomieszczen:

NouhswnR

Pomieszczenia Sekcji Informatycznej WNS sg monitorowane 24 godziny na dobe.
Zapis rejestracji jest na 14 dni i odbywa sie w petli.

Rejestrator jest zamkniety w gtéwnej serwerowni w szafie krosowe;j.

Kopia danych rejestratora jest przechowywana w chmurze online.
Pomieszczenia zamykane sg na zamki atestowane w liczbie min. 2.

W odpowiednich cze$ciach budynku drzwi do serwerowni sg ognioodporne.
Urzadzenia infrastruktury sieciowej sg zamkniete w szafach krosowych.



